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拟态防御马尔可夫博弈模型及防御策略选择 

张兴明，顾泽宇，魏帅，沈剑良 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：网络拟态防御通过冗余执行体动态性、多样性以及裁决反馈机制增强了主动防御顽健性，而对于其安全

性评估尚缺少有效的分析模型，基于经典博弈模型无法满足于其多状态、动态性特点，不具有通用性等问题，提

出拟态防御 Markov 博弈模型分析攻防状态间的转移关系以及安全可靠性度量方法，通过非线性规划算法计算攻

防博弈均衡，以确定考虑防御代价的最佳防御策略。实验与多目标隐藏技术对比，结果表明拟态防御具有更高的

防御效果，结合具体案例给出了针对利用系统漏洞攻击的具体攻防路径，验证了防御策略算法有效性。 
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Markov game modeling of mimic defense and 
defense strategy determination 
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Abstract: Network mimic defense technology enhances the robustness of active defense through the redundancy, dy-
namic and diversity as well as the decision feedback mechanism. However, little work has been done for its security as-
sessment and existing classic game models are not suitable for its dynamic characteristics and lack of universality. A 
Markov game model was proposed to analyze the transfer relationship between offensive and defensive status and the 
measurement method of safety and reliability of mimic defense, and calculated the offensive and defensive game equilib-
rium through non-linear programming algorithm to determine the best defensive strategy considering performance. Ex-
periments give a comparison with the multi-target hiding technique and shows that the mimic defense has a higher defen-
sive effect. Combining with the specific network case, the specific attack and defense path for the exploit of the system 
vulnerability is given and the effectiveness of the defense strategy algorithm is verified. 
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1  引言 

近年来，随着网络技术的发展，诸如勒索病毒、

数据泄露等网络安全事件频发，造成了不可估量的

利益损失。下一代网络基础设施建设已经逐步普

及，设计研发人员将更多的精力集中于性能方面，

网络安全未受到足够重视，如 2016 年思科爆出死

亡之 Ping IPv6 协议漏洞，极易造成大面积地区网

络切断的情况。另外，在 SDN 网络中，控制与数

据分离强化了可编程，却造成了集中控制模式下单

点脆弱性，一旦上层控制服务器受恶意控制，整片

的网络区域将在攻击者的控制范围内。网络攻击大

多基于系统、协议已有的漏洞、设计缺陷等[1]获取

系统权限，进而实施非法行为，而基于目前的软硬
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件设计开发模式，系统弱点无法完全避免。同时，

现有的安全防御技术如入侵检测系统、防火墙等对

未知威胁，如 0-day 攻击收效甚微；另外，高级持

续威胁（APT, advanced persistent treat）能够针对目

标进行不断地探测与渗透攻击，而一旦遭受入侵，系

统管理者则需要巨大的开销进行弥补，使网络攻击与

防御态势严重不对称。基于诸如此类的问题，移动目

标防御（MTD, moving target defense）思想作为美国

政府提出的“改变游戏规则”的主动防御技术，旨在

彻底打破被动的网络安全局面，通过随机化、多样性

实现目标的动态隐藏，以破坏攻击链的连续性，从而

提高攻击复杂度[2]。国内安全专家提出了拟态防御

（MD, mimic defense）思想，将这种动态属性由单模

扩展到多模，通过裁决机制增加防御顽健性[3]。 
尽管国内外对于主动防御技术的研究已经取

得了重大的突破与进展，但目前相关技术仍处于理

论研究阶段，特别是拟态防御技术起步较晚，尚缺

少有效的分析验证模型。对于现阶段主动防御技术

有效性分析，多数的研究者通过经典博弈模型描

述网络攻击者与防御者的博弈过程，常见的有领

导者−跟随者博弈[4]、单控制随机博弈[5]、贝叶斯随

机博弈[6]以及 Stackelberg 博弈模型[7]等。经典的博

弈模型往往是静态、单一状态的，基于贝叶斯的随

机博弈模型考虑了攻击者类型的不确定性，但仍不

能满足主动防御场景中多状态、高动态性的特点。

另一方面，现有的主动防御技术研究多从系统工程

的角度描述架构问题，导致其防御动态变换具有盲目

性、无指导的特点，往往导致较高的防御代价，未能

充分考虑实际应用场景做出最佳的防御措施[8]。与本

文研究最为接近的是文献[9]中所提出的移动目标防

御 Markov 博弈模型，能够充分体现动态防御过程中

攻防状态的多状态、马尔可夫性，然而文献[9]中给出

的多目标隐藏模型并没有说明多个目标间的内在关

系，且未给出具体的防御策略，尚不具有通用性。 
基于以上对于主动防御技术的研究现状，本文

针对网络拟态防御技术建立拟态 Markov 博弈模型

（MGMD, Markov game model of mimic defense），以
分析拟态防御中动态性、冗余多样性以及裁决机制

对安全防御的有效性，基于 MGMD 模型构建非线

性规划问题确定最佳防御策略，然后通过与多目标

隐藏模型进行对比分析，并以 SDN 下的安全场景

验证了策略选择算法。 
本文主要贡献如下。 

1) 从拟态冗余执行体容忍性的角度建立

Markov 博弈模型，通过定义多种状态路径转移描述

执行体冗余性、多样性以及裁决反馈机制对攻防博

弈过程的影响。 
2) 根据攻防模型马尔可夫性建立安全度量模

型，以分析拟态防御系统冗余执行体规模、可调度

空间以及防御容忍度与防御效果的关系。 
3) 针对利用系统已知或未知漏洞的攻击类型，

考虑防御代价设计相应的最优主动防御策略确定

算法，分析了拟态防御中多种多样化、动态性防御

措施的混合策略。 

2  网络拟态防御技术简介 

拟态防御理念由国内邬江兴院士提出，旨在突

破传统网络防御手段中静态、被动防御的局限，通

过动态、异构、冗余思想构建主动防御特征[3]，具

体防御思想主要体现为以下几个方面。 
多样性冗余架构：结合拟态计算思想，拟态防

御系统通过多个元功能相同的执行体共同完成任

务处理。执行体间以不同等级不同层面的异构属性

构造系统非相似余度，这种异构包括底层硬件、指

令集、操作系统、上层应用编程语言以及程序多样

化编译等层面。在同一异构冗余执行体集中，通过

实现尽量多层面的异构属性，以达到系统所呈现的

多样性特征，最大限度降低整个系统被控制的可能

性，提高防御容忍性。 
动态变换机制：系统动态特征通过动态变换机

制实现主动防御动态属性，动态性的体现涵盖网络

信息与主机系统信息的跳变、系统回卷与恢复等。 
多模裁决机制：冗余执行共同完成任务处理输

出数据，通过裁决反馈机制确定输出可靠性，同时

实现执行体的异常检测与反馈，根据异常执行体的

数量不同可将系统划分为多级安全工作模式[10]，以

提高系统顽健性。 
系统工作过程为输入—处理—输出模式，如图 1

所示，系统输入数据由数据分发器下发至冗余执行

体，数据处理后由裁决机制进行判决并反馈，反馈

的作用主要为根据当前安全等级与异常情况制定

主动防御策略，最后输出正确的处理结果。拟态防

御范围为整个数据处理模块，提高输出可靠性。 
基于拟态防御的应用设计已经在多个网络基

础设施平台进行了原型验证与测试，包括工控拟态

处理器[10]、拟态 Web 服务器[11]、拟态路由器[12]等。 
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图 1  拟态防御系统工作流程 

3  拟态防御攻防模型 

3.1  拟态防御马尔可夫博弈模型 
本节简要介绍拟态防御模型中的攻防策略，

并通过马尔可夫链刻画攻防模型不同阶段的系统

状态。 
本文针对基于目前影响最广泛的已知或未知

的系统、协议的漏洞以及不可控系统后门所造成的

威胁情景，攻击者通过对这些系统弱点利用从而控

制目标系统。攻击者为达到攻击目的所采取的攻击

策略集涵盖目前常规攻击手段和高级持续攻击

（APT）等，但不包括针对可用性的资源耗尽型攻击，

如拒绝服务攻击等。防御者为阻断攻击者攻击过

程、提高系统可靠性及保护系统安全性而采取一系

列的防御策略。根据前文描述，防御者动态性因子

包括应用级、内核级、操作系统级以及硬件指令级，

根据实际应用场景限制及目前研究进展，暂不考虑

硬件结构整体切换。 
拟态防御马尔可夫博弈模型能够描述多阶段

多状态的攻防博弈过程，针对一个特定的网络系

统，其所处的系统安全状态与时间、攻击者采取的

策略以及防御者采取的策略呈三维关系。可能用到

的符号如表 1 所示。 

表 1 符号说明 

符号 说明 

N 冗余执行单元（可调度）规模 

K 执行单元规模 

k 防御容忍度（突破防御所需攻击的最小执行体数量）

l 跳变深度（单个执行体中可动态跳变的种类） 

AV 攻击向量（N 网络或 L 本地） 

AC 攻击复杂度 

vul 系统弱点编号 

 
定义 1  拟态防御马尔可夫博弈模型 MGMD

由六元组构成即MGMD { , , , , , }C S A P R= Ψ 。 
{ , }C att def= 为参与方，包括网络攻击者与防

御者，防御者即拟态防御系统。 

0 1{ , , , }kS S S S= 为攻防过程状态，根据防御容

忍度模型共有 1k + 个状态，各个状态表示系统在攻

防双方采取一系列策略后所处的不同安全阶段，其

中 0S 为初始状态，即未受攻击时的安全状态，而 kS

为终止状态，表示系统被攻击者完全突破，攻击者

完成其攻击目的。 
{ , }A a= d 为双方动作集合， a为攻击者动作，

ε 为空动作，即不采取任何攻击动作。 d 为防御者

动作向量，同样地，防御者存在ε 空动作，即不采

取任何防御动作。 
{ , }Ψ λ μ= 分别为攻击者与防御者在当前状态

的参与度，体现为随机化的混合策略。在本模型中，

攻防双方按概率分布选择各自在当前状态的动作。

那么，一个混合策略为某个博弈参与方采取相应动

作的规则，即 

 
{ ( ), , 0, , }
{ ( ), , 0, , }

i

i

a a A i k
D i k

λ λ
μ μ
= ∈ =

= ∈ =d d
 

其中， ( )i aλ 为攻击者在状态 i 采取动作 a的概率，

且满足 ( ) 1(0 ( ) 1)i i
a

a aλ λ=∑ ≤ ≤ ， ( )iμ d 为防御者

在状态 i 采取动作 d 的概率，且满足 ( ) 1,i
d
μ =∑ d  

(0 ( ) 1)iμ d≤ ≤ 。 

,i jP P= 为马尔可夫链状态转移概率，体现攻防

博弈过程的马尔可夫性。其中，多阶段间的状态转

移概率依赖于当前的系统状态以及攻防双方所采

取的策略，即状态转移概率为当期状态与策略的函

数。那么，在给定的策略组合{ , }λ μ 下，马尔可夫

链 M 的状态转移概率 , ( , )i jP λ μ 可以表示为 

 
, 1

,

( , ) { | }

( , ) ( ) ( )
i j q j q i

i j i i

P P S S S S

P a a

λ μ

λ μ
+= = =

=∑ d d
 

(1)
 

在实际场景中，当前的系统状态体现为系统的安

全属性，如系统配置、网络通信模式以及开放服务和

端口情况等。另一方面，通常情况下系统的状态转移

很大程度上取决于防御者采取的策略，如端信息跳

变、平台属性切换等。在本模型中由于安全属性的重

要性，攻击者所采取的策略同样具有很大的决定因

素，因此状态转移需要同时考虑攻防双方的策略。 
在本文研究中，马尔可夫博弈模型通过转移状

态描述攻防双方策略有效性，如对攻击者而言，一

个有效的攻击策略能够使系统状态转移到终止 kS

状态。 
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定义 2  MGMD 博弈过程由 1k + 个不同状态的

转移完成，且系统初始状态为 0，经攻击者与防御者

双方混合策略决定状态转移过程。当系统状态达到 kS

时，攻击者取得博弈胜利，即达到攻击目的，防御者

在各个状态采取防御策略以阻止攻击者的攻击。 
与 MTD 博弈模型不同的是，拟态防御博弈过

程体现攻防双方更为复杂的策略与状态转移。一方

面，拟态防御异构冗余架构将单模动态属性扩展到

N 模，攻击者控制系统所需要面对的不确定性因素

随之线性增加；另一方面，由于拟态裁决反馈机制

的作用，攻击者攻击单个执行体成功对于控制整个

系统意义甚小，MD 具体攻防进程可以形式化为图 2
所示（实箭头为攻击进程，虚箭头为防御进程）。针

对攻击者而言，不论是集中式或分布式的判决算法

都需要同时获得一定规模的执行体控制权限才能破

坏整个系统的安全性。本文在此不讨论具体的判决

算法，为简化模型分析，作以下假设。 

 
图 2  MD 攻防过程 

假设 1  MGMD 博弈模型中时间是离散的，策

略动作的执行可以看作是在同一时间片内进行，且

由于 MGMD 模型策略的“随机化”特征，攻防双

方仅能基于当前状态采取策略，而不能对对方的策

略进行预测。 
假设 2  拟态防御博弈模型 MGMD 中，拟态

冗余体可调度空间规模为 N ，当前执行体规模为

( )K K N≤ ，当且仅当攻击者获知并成功利用 K 个

目标系统中的 ( )k k K≤ 个攻击单元的组合，如利用

系统弱点或漏洞等时，攻击者获得博弈胜利，即攻

击者成功攻击目标系统所需要控制的目标数为 k ，
本文称 k 为防御容忍度。 
3.2   拟态防御马尔可夫博弈过程 

本节介绍并分析拟态防御马尔可夫博弈过程。假

设防御系统采取的防御手段为主机信息、平台属性动

态化跳变，防御者拥有N 个异构冗余单元，其中，当

前系统执行体规模为K ，单个执行体端信息或平台属

性跳变深度为 l。实际场景下，由于端信息及平台多

样性[13]的差异所构造的异构变体数量不等，如 IP 与

端口资源池可以有几十甚至几百个，而元功能应用、

编程语言则相对少些，为了便于定量分析，假设防御

系统跳变深度 l=1，那么攻击者对该拟态系统攻击成

功的条件为控制当前K 个执行体中的k 个。 
本模型将攻防双方所采取的动作作以下说明。 
1) 防御者动作：防御者采取无记忆的动作模

式，当前状态所进行的防御动作与之前的攻击者动

作、防御者动作以及系统状态均没有概率影响。在

博弈过程中，防御者动作具有最优先权限，即当防

御者采取动作时，系统随之立即进行状态的转移，

而无视于攻击者的攻击进程。 
2) 攻击者动作：攻击者通过弱点探测、漏洞利

用以及提权等网络攻击手段对系统进行攻击。考虑

高级攻击者类型，模型允许攻击者在攻击过程中是

有记忆的，记忆内容为攻击者采取过的策略和系统

历史信息，其中，系统历史信息包括防御者在当前

执行单元所进行的端信息与平台属性跳变历史以

及系统弱点信息历史等。 
3) 空动作：没有任何动作的执行。模型允许攻

防双方均存在空动作，其原因在于策略的“随机性”

以及双方掌握对方的不完全信息。一方面，攻击动

作包括并很大程度上依赖于前期的弱点探测过程，

攻击动作的执行并不一定导致系统的崩溃，那么防

御者可能将探测数据流误认为正常流量而不采取

防御措施；另一方面，攻击者相对拥有更多的主动

性与适应性，例如潜伏行为。 
通常，防御者不能获知攻击者采取的攻击策略

历史，以及当前时刻是否采取了攻击动作，但允许

攻击者能够立即察觉到系统状态的改变，从而进行

后续攻击进程。为了便于分析，由于存在攻防双方

同时采取动作的情形，模型以排队队列的方式接收

动作请求，请求队列服从参数为 γ 的泊松过程，此

时当且仅当防御者未采取动作时，攻击者的动作请

求才可以被满足。 
图 3 为 MGMD 状态转移过程，其中，向右过

程从攻击者的视角出发，S0 为攻击者攻击进程初始

阶段，该状态下攻击者控制的目标执行单元为 0 个。

随着攻击的持续，后续的递推状态代表被攻击者攻

击成功的执行单元数递增，直到最终状态 kS 为系统

执行体集中有 k 个执行单元被攻击者攻击成功并取

得最高权限，即整个系统被攻击者突破。另一方面

从防御者的角度看，防御进程是状态反向推进的过
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程。有效防御动作的执行，意味着被攻击者控制的

执行单元数量递减，直到防御策略覆盖所有被攻击

者控制的执行单元，系统恢复到初始状态 0S 。暂不

考虑攻防双方采取的行为策略，即认为博弈参与者

所采取相应动作的概率为 1，则 
1) 从攻击者的角度，假设攻击者在当前状态对

于目标执行单元的选择是随机的，且仅能对单个目

标进行探测。那么在状态 iS 下，攻击者需要从 K i−

个执行体中选择攻击目标并攻击成功，系统状态进

入 1iS + 。即 

 , 1
( ) ,0 1i i
K iP i k

N i
λ

+

−
= −

−
≤ ≤  (2) 

2) 从防御者的角度，为区别于 MG-MTD 模型，

分两种情况讨论。 
① 假设防御者的一次防御策略只能对一个节

点执行动作，即在状态 iS 采取了有效防御动作，意

味着被攻击者控制的 i 个执行体中的一个被选中并

实施主动防御策略（如端信息跳变），那么攻击者

在该执行体所获得的攻击资源被刷新，系统状态进

入 1iS − ，即 

 , 1 ,0i i
iP i k

K
μ

− = < ≤  (3) 

② MGMD 需要考虑拟态防御系统多模裁决机

制对攻击者的容忍与异常检测能力，即在一定的容

忍范围内，系统防御策略存在对多个执行体同时执

行防御动作的场景。而此情形区别于针对单个执行

体防御动作的重复执行过程，多模裁决机制将异常

执行单元判作受攻击目标而执行防御跳变策略，体

现为有选择、更精确的防御动作。本文考虑相对脆

弱性的防御者，裁决机制为多数一致性判决算法，

一步防御跳变策略不保证完全刷新所有受控节点

攻击痕迹，那么，此情况下受攻击节点数量 i 少于

防御容忍度 k ，且 i 越小，拟态裁决的能力越大，

对被控节点的检测能力也就越大。本文定义拟态裁

决能力随受攻击节点数量变化关系为凹函数

( ) (0,1]iω ∈ ，其中 ( ) exp( ),0i i i kω θ α= ≤ ≤ ，θ ，α

为折扣参数。形式化地，MGMD 存在非相邻状态反

向跳转路径，防御者对受攻击节点中的 i g− 个成功

进行了跳变刷新，即 MGMD 从状态 iS 返回到状态

gS ，那么 

, ( )[1 ( )] ,0 ,0i g i g g
i g iP C i i i k g iμ ω ω− −= − < <∏ ≤ ≤  

  (4) 

3) 自转移：MGMD 存在状态自转移路径，当

且仅当攻击者在当前状态 iS 下采取空动作或未能

对执行体集中剩下的 k i− 个目标实施有效攻击策

略，且防御者在状态 iS 采取空动作或未能对被攻击

者控制的 i 个执行体采取有效防御动作，那么， 

 , , 1 ,1 ,0 ,0i i i i i g
g

P P P i k g i+= − − <∑ ≤ ≤ ≤  (5) 

 
图 3  MGMD 状态转移过程 

3.3  安全性分析 
本节分析 MGMD 中的安全性问题。基于上节

的分析，防御系统在状态 0S 到状态 1kS − 都是相对安

全的，攻击者虽然对多个目标执行体进行了有效探

测与控制，但未能突破拟态防御系统的最终防御能

力。为了便于分析，本文通过攻击者攻击成功的概

率刻画系统防御能力。 
定理 1  在 MGMD 中，攻击者成功攻击拟态

防御系统的概率 att kP π≤ ，其中， ,0i i kπ ≤ ≤ 为

MGMD 在状态 i 的稳态概率。 
证明 1  首先证明 MGMD 存在平稳分布。由

上述分析，MGMD 存在 1k + 个不可约状态，那么

该马尔可夫链只有正常返态，故马氏链 MGMD 必

存在平稳分布。 
证明 2  若{ , }j j Sπ ∈ 是马尔可夫链 MGMD 的

平稳分布，那么 
( )
,
n

j i i j
i S

Pπ π
∈

=∑ ，且 1, 0j j
j S

π π
∈

=∑ ≥ ，则 

 ( )
,lim ( ) lim n

j j i i jn n i S
p n p Pπ

→∞ →∞
∈

= = ∑  

其中， ( )jp n 为马尔可夫 MGMD 链的绝对概率， ip 为

其初始概率， ( )
,
n

i jP 为状态i 经n步转移到状态 j 的概率。 

综合证明 1 和证明 2，马尔可夫链 MGMD 中，

状态 k 的稳态概率 kπ ，表示 MGMD 过程中终到状

态 k 的极限概率，即 MGMD 中攻击者攻击成功的

概率。 
下面对 MGMD 安全性进行定量分析。安全性

的定量分析体现为攻击者达到状态 k 的最大概率，

为了便于分析，且考虑相对脆弱性的防御者属性，

本分析假设防御者不存在对多个执行体同时执行

防御策略的情况，即 
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 , 0,0 ,0i gP i k g i= < <≤ ≤  

那么，MGMD 转化为一条生灭链，根据马尔

可夫链平稳分布性质 ( )
,
n

j i i j
i S

Pπ π
∈

=∑ ，可得 
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推导得 

 
1

0
0

( ) ( 1)
( 1)( ) ( 1)

kk

k
K K i K K k

i N i k N k
λ λπ π

μ μ

− ⎛ ⎞− − +
= ⎜ ⎟+ − − +⎝ ⎠

∏ ≤  (6) 

由此可见，拟态防御模型的安全防御能力取决

于多个系统参数：异构系统最大冗余规模 N 、冗余

执行单元规模 K 以及防御容忍度 k 。本模型在上述

讨论中认为攻击者选择执行体后攻击成功的概率

为 1，且事实上拟态防御系统的反馈判决机制会大

大降低攻击者的成功概率，因此 kπ 要远远小于该上

界，这一点本文将在第 4 节进行验证。直观地，增

加系统容忍度与最大冗余规模能够非线性地提高

安全增益，但在实际场景中 N 无法达到足够大，那

么可以通过改变容忍度 k 与执行单元规模 N 的关

系以实现更高的安全收益。 
3.4  优化防御策略选择 

盲目、无指导的主动防御措施往往会导致过高

的性能损失，降低防御性价比，优化的防御策略需

要根据具体的安全状态进行有针对性的调整[14]。本

节分析防御系统如何利用拟态防御马尔可夫模型

选择最优的防御策略，其中，包括攻防双方不同策

略的收益与代价评估标准，然后针对防御者分析系

统最优防御策略，并给出策略选择算法。 
拟态防御范围主要针对目标系统元功能的数

据处理以及输出数据可信可靠，其跳变与动态变换

过程能够对系统状态进行刷新，非相似冗余度执行

体同时保证了元功能可用性。那么对于防御者而

言，攻防博弈过程中的收益包括拟态防御所产生的

系统动态性、冗余体同源关联度的降低、容忍度（输

出可信度）的提高以及可利用攻击表面的刷新，而

安全性的提高意味着可能存在的系统性能的下降

或功耗的增加，由于冗余执行与拟态裁决机制，忽

略动态变换过程对元功能可用性的影响；另一方

面，从攻击者的角度，考虑高级攻击者能够对目标

系统进行充分的弱点挖掘与渗透，那么针对防御系

统的攻击过程会随系统的动态变化而进行策略进

化[15]，这就要求防御系统做出针对特定攻击向量的

策略，本文定义可利用攻击表面为攻击者为渗透目

标系统所能够利用的攻击资源包括系统弱点和网

络路径等。本文不考虑攻击者的攻击行为本身的消

耗，即认为其可利用攻击资源不受限制，则攻击者

的收益来源为目标系统可利用攻击表面的增加，同

时本模型认为攻击者是适应型、有记忆的，对已利

用攻击表面能够进行相似侦测与同源攻击，那么同

防御者收益对应的冗余体相似性的增加作为攻击

者的攻击收益。 
定义 3  R 为 MGMD 过程中的收益函数。那么 

 
A
i

D
i

R R AS

R AS R DC

= Δ − Δ

= Δ − Δ − Δ
 (7) 

分别为攻击者与防御者博弈过程收益函数。其中，

ASΔ 为可利用攻击表面的改变， RΔ 为容忍度的改

变，被攻击者控制的执行体越多，体现为系统容忍

度越小， DCΔ 为防御动作产生的性能损失。 
以上收益函数为博弈过程中博弈参与者在状

态 i 的策略收益，博弈双方在当前状态的策略不仅

决定了当前状态双方收益，还对未来状态产生影

响。攻防双方均追求收益最大化，那么博弈过程为

马尔可夫决策过程，双方根据当前状态为最大化自

身收益从策略集中选择一个动作，然后系统进行状

态转移。由相关研究[16]，在马尔可夫博弈过程中，

若博弈一方采取马尔可夫优化策略，那么博弈另一

方必然也采取最优策略以实现收益最大化，那么博

弈均衡策略为马尔可夫博弈过程双方的最优策略，

下面证明纳什均衡策略的存在性。 
定理 2  MGMD 博弈过程必然存在纳什均衡

策略。 
证明  MGMD 为二维马尔可夫博弈过程，其状

态是有限的（k+1 个状态），且攻防双方采取有限的

混合策略，那么根据相关研究[17-18]可证 MGMD 存

在纳什均衡策略。 
因此，以攻防双方收益函数作为各自评价函数

U ，即U R= ，由于拟态攻防模型的特殊性，状态

并不是同普通攻防博弈一样随攻击链顺序递增，而
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是反映真实系统受控状态，那么评估当前策略对未

来收益的影响具有较复杂的关系，本文对此不作深

入讨论。对于一个给定的 MGMD 模型，假设为博

弈均衡策略 *λ 、 *μ ， *U 为该策略下的收益评价函

数，那么 * * *( , )i iU R λ μ= 。事实上博弈过程可能存在

局部最优的中间状态使两者不能取得等值，而确定最

优策略的问题通过优化过程中不断缩小 n nU R− 的值

解决，即非线性优化问题其目标函数为 

 

,
min ( , )

s.t. ( , )

, ( ) 1, ( ) 1

, [0,1]

i

n n
i i i i

n N S S

n n
i i i i

i i i
a d

U R

U R

S a

λ μ

λ μ

λ μ

λ μ

∈ ∈

−

∀ = =

∈

∑

∑ ∑ d

≥  (8) 

根据以上分析，现给出基于 MGMD 博弈过程的

最优防御策略选择算法 OSSA，详细过程如下所示。 
输入  网络与系统配置参数 
输出  MGMD 最佳防御策略 
Begin 
初始化网络系统配置信息，得到防御系统

, , ,N K k l 等参数； 
对攻击者攻击类型、防御系统脆弱性进行评

估，建立可用的资源集合、威胁集合； 
根据系统信息与威胁模型构造攻防策略集； 
输入 MGMD 状态转移概率，建立 MGMD 博

弈模型； 
计算攻防双方动作收益； 
解决非线性规划问题 min( )n nU R− 计算博弈均

衡，得出相应均衡策略； 
输出最优策略； 
End 

4  基于 SDN 的 MGMD 框架设计 

SDN 分离了网络数据与控制，并将控制权限集

中于控制服务器。控制服务器对外分为南向接口与

北向接口，北向接口连接网络定制功能的应用服务

器，南向接口连接交换机客户端，来自南向接口的

网络流请求经过控制服务器处理下发至交换机产

生特定的网络流规则，这种输入、处理、输出的工

作模式吻合拟态防御系统的防御条件。因此，

MGMD 基于 SDN 中控制服务器设计的防御框架如

图 4 所示，框架包括网络状态监测模块、防御决策

模块、裁决机制以及冗余执行体。 

 
图 4  基于 SDN 的 MGMD 框架 

MGMD 框架各个组成模块作用及工作过程如

下：网络状态监测模块负责监听当前网络状态，并接

收来自南向接口的网络数据请求；冗余执行体负责处

理网络请求并输出；裁决机制对冗余执行体的输出数

据进行一致性判决，输出判决后的数据并将冗余执行

体的裁决结果反馈到防御决策模块；防御决策模块

同时接收来自网络监测模块与裁决机制的信息，根

据网络安全状态与反馈信息确定具体的主动防御策

略，并将这一控制流下发至冗余执行体进行防御实施。 

5  实验验证与分析 

为验证拟态防御马尔可夫博弈模型以及防御策略

选择算法的有效性，本文进行了相应的实验与分析。 
5.1  MGMD 模型有效性与安全性分析 

根据本文第 3 节分析，MGMD 模型体现拟态

防御系统中攻防双方博弈过程，其中，攻击者以到

达状态 k 作为攻击的最终目的，由于 MGMD 状态

马尔可夫性，具体状态转移依赖于攻防双方所采取

的当前策略。为更好地刻画模型安全性，以 MCMC
（马尔可夫链蒙特卡洛）方法对博弈过程进行仿真，

仿真平台为 Matlab R2014a。 
实验仿真选择多目标隐藏[9]与拟态防御进行对

比，其中，多目标隐藏中目标数量为 3，拟态防御

实验参数中，冗余执行体数量为 5，执行体可调度

空间为 13，攻击者达到攻击目的所需控制的目标数

量均为 k=3，即防御容忍度为 3 且攻防双方对参与

博弈进行的泊松过程参数相等，采取动作互斥且概

率均为 0.5，在实际场景中攻击者与防御者博弈过

程可能是瞬时的，仿真过程定义每次状态发生过程

出现在一个时间片内。本文对 500 个状态进行抽样，

详细状态转移过程结果如图 5 所示。 
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根据前文描述，系统初始状态即状态 0 为未受

到任何攻击的状态，攻防博弈过程从状态 0 开始，

经过多次状态转移达到状态 k 为攻击完成状态。数

据表明多目标隐藏 M3-MTD 过程更容易进入状态

k，而拟态防御 MGMD 过程在经历了 59 次状态转

移之后首次到达状态 k，且在全局分布中较为稀疏；

图 6 描述了两种马尔可夫博弈过程状态分布，可以

看出多目标隐藏博弈状态多集中于中间状态，状态

0 与状态 k 数量相当，而 MGMD 则集中于状态 0，
状态 k 分布明显少于 M3-MTD，那么从安全防御的

角度，状态分布越集中于状态 0，系统防御有效性

越优，相比多目标隐藏，拟态防御模型中攻击者控

制多个目标攻击完成的概率更小。 

 
图 6  MGMD 与 M3-MTD 状态分布 

拟态防御中对攻击容忍性体现在多模冗余执行

体共同完成拟态裁决机制，即防御机制在数据输出顽

健性提供了保证，个别执行体受到攻击对整体输出影

响较低，同时拟态裁决实现对恶性执行体的攻击检

测，当然这种机制还依赖于具体的判决方案如等价执

行体、信任度执行体等。直观地，拟态调度资源池规

模越大，拟态调度空间越大，通过调度所呈现的系统

多样性越强，那么拟态防御效果越明显。拟态调度空

间包涵多个层次的调度单元组合，包括从底层的硬件

架构到上层应用多样性，以及执行单元端信息跳变

等，由于不同层次的拟态调度所呈现的多样性特征不

能一概而论，本文模型只是将各层次统一定义在调度

规模N 之内，具体内容将在下一步工作继续研究。 
5.2  网络实例分析 

为分析 MGMD 模型攻防双方的具体行为策略

与博弈收益，以确定最优防御策略，验证第 4 节策

略选择算法的有效性，本节实验仿真通过一个具体

的网络拓扑探讨以上问题。 
图 7 所示为软件定义数据中心网络部分网络节

点拓扑，控制服务器作为拟态防御措施的应用目

标，采取多个控制服务器作为冗余执行体协同工

作，同时攻击者可以通过网络等途径访问控制服务

器。应用服务器作为控制服务器的应用提供者。 

 
图 7  实验网络拓扑 

威胁模型：本文假定攻击者能够实施高级持续

威胁，能够绕过网络防火墙渗透到数据中心服务器

集群，通过入侵控制服务器篡改控制器输出数据进

 
图 5  状态转移过程 
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而改变网络流规则，达到控制目标网络的目的。 
拟态防御范围：控制服务器集群，不包括控制

器北向连接的应用数据服务器等。 
本实验中，多控制器协同控制执行体规模为

K=5，多数一致性判决条件为达到 k=3 一致，那么

基于此网络拓扑的 MGMD 状态为 0S ， 1S ， 2S ， 3S

的 4 种状态。本文假设网络基础设施如 SDN 控制

器服务器已关闭系统自动更新功能，除了 0-day 漏

洞外，系统仍存在已知的通用系统漏洞，实验通过

漏洞扫描工具 Nessus 对系统进行弱点扫描。初始状

态下多控制器执行体操作系统配置参数及弱点扫

描结果如表 2 所示。 
攻防过程中，攻击者能够对系统弱点进行扫

描、发现，即拟态防御系统不能有效阻止全部的探

测行为，包括针对网络的扫描，IP 端口、服务开放

情况，针对主机的扫描，操作系统类型版本、系统

漏洞等。攻击者每一次动作仅能对已扫描到的一个

系统弱点进行利用，且对于已获取的系统弱点不再

重复探测，那么 MGMD 的博弈过程不分析攻击链

的扫描探测阶段，而侧重于针对漏洞弱点的系统防

御顽健性，因此在实际部署的网络场景中，由于探

测的复杂性，这种攻击成功率要低得多。防御手段

主要为系统主动防御方法如 ASLR、ISR 以及其他

提高系统多样性方式等，MGMD 博弈为不完全信

息非零和博弈，那么防御者对攻击者当前的策略是

未知的，因此防御动作存在空操作 NOP。综上列出

针对漏洞的主要攻防策略如表 3 所示，CVSS 是对

系统弱点类型、攻击复杂度以及所需权限等属性进

行量化分析的工具[19]，实验使用 CVSS 3.0 对扫描

到的系统漏洞进行评估，而相应的攻击成功概率在

文献[20]中已经进行了研究。本文以此可以得出

MGMD 状态转移概率如表 4 所示。 

表 2 系统配置参数及弱点信息扫描结果 

主机 操作系统 系统弱点信息 No. CVSS 评分 弱点属性 

C1 Windows Server 2008
CVE-2017-0299 KASLR 1 5.0 AV:L/AC:L 

CVE-2017-0148 SMB 远程缓冲区溢出 2 8.1 AV:N/AC:H 

C2 Ubuntu 14.02 
CVE-2016-10229 kernel 远程执行代码 3 9.8 AV:N/AC:L 

CVE-2017-1000367 本地覆盖提权 4 6.4 AV:L/AC:H 

C3 Debian 7.0 
CVE-2016-10229 内核远程执行代码 5 9.8 AV:N/AC:L 

CVE-2016-1247 web-root 提权 6 7.8 AV:L/AC:L 

C4 OpenBSD 6.0 CVE-2017-1000364 远程内存破坏 7 7.4 AV:L/AC:H 

C5 RedHat 6.0 
CVE-2017-1000364 远程内存破环 7 7.4 AV:L/AC:H 

CVE-2017-1000367 本地覆盖提权 4 6.4 AV:L/AC:H 

 
表 3 攻防双方策略集合 

0S  1S  

a ={buffer overflow, code injection, NOP} 

d ={ASLR, ISR, NOP} 

a ={code injection, ROP, NOP} 

d ={ASLR, ISR, patch upgrade, system roll-back, NOP} 

2S  3S  

a ={privilege gain, NOP} 

d ={diversified compilation, system roll-back, NOP} 

a ={ROP, NOP} 

d ={diversified compilation, NOP} 

表 4 状态转移概率 

0S  1S  2S  3S  

0,1 1 2

0,1 2 1

0,0 3 3

( , ) 0.41
( , ) 0.78
( , ) 0.98

P a d
P a d
P a d

=

=

=

 

1,2 1 1

1,2 2 3

1,0 1 2

1,0 2 4

1,1 3 5

( , ) 0.37
( , ) 0.37
( , ) 0.90
( , ) 0.98
( , ) 0.98

P a d
P a d
P a d
P a d
P a d

=

=

=

=

=

 
2,3 1 2

2,1 1 1

2,2 2 3

( , ) 0.32
( , ) 0.86
( , ) 0.98

P a d
P a d
P a d

=

=

=

 3,2 1 1

3,3 2 2

( , ) 0.82
( , ) 0.98

P a d
P a d

=

=
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在攻防双方收益量化分析方面，通常基于特定

类型的系统弱点进行具体评估，主要包括漏洞发生

频率、攻击复杂度，对于防御方通常考虑防御回报

以及防御代价等，结合相关研究[20]以及拟态防御特

殊性，根据收益函数计算各状态下的双方收益矩阵

如表 5 所示。然后通过 Matlab 中的非线性规划工具

集得出均衡策略与收益如表 6 所示。 
本实验攻防状态主要以系统弱点（漏洞）信息

为攻击切入点，不再区分具体的执行体而是将各个

执行体作为等价的单元后为一个系统整体，攻击者

可以通过网络访问服务器主机，通过漏洞利用提取

主机管理员权限。状态转移如图 8 所示详细描述了

攻防过程并具体到各个状态下每一条路径转移所

采取的动作及所利用的系统弱点。其中， 0S 为系统

初始状态，系统执行体均未被攻击者控制， 3S 为攻

击者成功控制 3 个执行体的状态，即拟态防御系统

防御有效性丧失。箭头实线表示各个状态间的转移

路径，受关联于攻击者所利用的系统弱点、采取的

攻击方式以及防御者采取的策略，状态上方路径均

为攻击有效路径，下方路径均为防御有效路径（不

包括自转移路径）。 
攻击路径与策略分析：在攻防过程中，攻击者

优先选择攻击复杂度较低的系统弱点，例如 SMB
缓冲区溢出漏洞，而防御者需要选择合适的防御措

施以针对具体的攻击行为，例如基于应用内核级的

地址空间布局随机化ASLR 往往不能有效抵御对于

NOP slides 代码注入型攻击以及 ROP 代码重用攻

击，路径 0 2 6 1 1, ,S a vul d S→ → 体现了基于该类型攻

击防御失效。应用多样化编译对目标程序进行代码

随机化可以有效地防范注入性攻击。通过收益矩阵

与均衡策略可以看出，防御者采用 ASLR 与 ISR 针

对具体的攻击类型时有较高的收益，但其防御的攻

击类型有限，因此在均衡策略中防御者以较大概率

选择了 patch upgrade 方式对漏洞进行修复。另一方

面，system roll-back 能够刷新系统状态，对多数攻

击有效，然而从收益矩阵看出其防御收益并不高，

在于其造成的性能损耗较大。利用多个执行体共有

的漏洞如 4 7,vul vul ，攻击者往往会获得更多的收益，

表 5 收益矩阵 

0S  1S  2S  3S  

10 25 30
25 10 30
10 10 0

−⎛ ⎞
⎜ ⎟−⎜ ⎟
⎜ ⎟− −⎝ ⎠

 
25 10 0 0 30
28 28 20 0 30
10 10 0 0 0

−⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟− −⎝ ⎠

 
15 30 30
15 0 0

−⎛ ⎞
⎜ ⎟−⎝ ⎠

 
15 30

15 0
−⎛ ⎞
⎜ ⎟
⎝ ⎠

 

5 30 30
30 5 30
5 5 0

− −⎛ ⎞
⎜ ⎟− −⎜ ⎟
⎜ ⎟
⎝ ⎠

 
30 5 5 20 30
33 33 25 20 0
5 5 5 20 0

− − − −⎛ ⎞
⎜ ⎟− − − −⎜ ⎟
⎜ ⎟− −⎝ ⎠

 
5 50 30
5 20 0

− −⎛ ⎞
⎜ ⎟−⎝ ⎠

 
5 30
25 0

−⎛ ⎞
⎜ ⎟−⎝ ⎠

 

表 6 均衡策略与双方收益 

状态 攻击策略 防御策略 攻击收益 防御收益 

0S  [0.236 5  0.763 5  0] [0.292  0.292  0.4159] 16.858 6 −19.777 

1S  [1  0  0] [0  0  1  0  0] 20 −20 

2S  [1  0] [0.5  0.5  0] 30 −40 

3S  [0.404 1  0.595 9] [0.5  0.5] 7.5 −12.5 

 
图 8  MGMD 攻防状态转移 
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因而被利用的概率较高。 
为突出模型的有效性，以 Ubuntu 14.02 系统为

例作为单控制器执行体的主动防御方案与 MGMD
模型进行对比分析，其攻防状态转移过程如图 9 所

示。其中，S0 为初始状态，S1 为最终状态，即执行

体被攻击成功。相比 MGMD 模型，单执行体攻防

状态转移更加简单一些，并且由漏洞导致的某些攻

击类型可能是无法避免的，例如 2 4 1, ,a vul d 攻击路径

下的漏洞利用尚无有效的防御对策，而 MGMD 下

异构冗余特征能够缓解这种由于单个系统漏洞攻

击造成的威胁，即能够有效增加攻击者控制整个系

统的复杂度。 

 
图 9  单执行体攻防状态转移 

防御时效性分析：主动防御技术中如何选择防

御动作执行频率以提高时效性是需要考虑的一个

关键问题。由上文所述，对于单执行体防御系统而

言，例如基于网络地址跳变的 MTD 技术，防御动

作跳变频率越高，对攻击者所呈现的动态性越大，

那么外部攻击者对该系统的渗透攻击难度就越大；

与此不同的是，MGMD 模型的攻防过程中存在单

个执行体被攻击者控制的状态，而由于异构冗余执

行体结构，攻击者需要攻击足够多的执行体才能实

现对整个系统的控制。那么，MGMD 模型对防御

时效性的要求要弱于单执行体动态防御。 
局限性分析：案例分析了拟态防御过程中对动

态性策略的指导性，而对于具体的多样化方向未能

体现；案例仅选择对提取权限均有直接利用价值的

系统弱点；状态转移图未能体现所有的攻防交互过

程，一些低收益的策略没有发生，因而不具完全性，

例如由于防御者掌握不完全信息，状态自转移路径

中存在防御者采取非恰当防御动作的情况；对于多

个执行体共有漏洞，状态图仅显示了两次利用该漏

洞实现多个目标控制，而未能体现出其更高级的协

同攻击特点。 
总之，从防御的角度讲，动态性策略不能采取

盲目的随机化，均衡策略体现了最大化防御收益的

策略选择，从而使防御更具针对性、有效性。 

6  结束语 

网络拟态防御技术通过其冗余执行体多样性、

动态性以及裁决反馈机制增强了防御顽健性，而对

于其安全性评估尚缺少有效的分析模型。现有的基

于博弈论的分析方法多具有静态性局限，本文建立

拟态防御 Markov 博弈模型，通过定义多种状态路

径转移描述执行体冗余性、多样性以及裁决反馈机

制对攻防博弈过程的影响，并根据攻防模型马尔可

夫性质建立安全度量模型，以分析拟态防御系统冗

余执行体规模、可调度空间以及防御容忍度与防御

效果的关系，结合拟态防御特点将经典攻防博弈模

型扩展为动态性、多阶段的 Markov 博弈模型。最

后，考虑主动防御对性能的损耗，通过非线性规划

解决攻防博弈混合策略选择问题。通过与移动目标

防御中多目标隐藏技术对比验证了拟态防御具有

更高的安全性，并基于 SDN 安全场景给出防御策

略确定方案。 
本文主要针对基于系统、协议漏洞的攻击类

型，具有一定的通用性。下一步的工作主要解决两

个方面的问题：一方面，拟态防御技术具有较为复

杂的防御方案，文中所提的基于防御容忍度的状态

转移尚为简单笼统，无法完全反映冗余执行体具体

的动态防御路径；另一方面，针对具体的网络攻击

行为，其在目标系统所呈现的攻击痕迹通常具有一

定的特征，例如具体到系统某一特定层面上，而这

一特征可以被裁决反馈机制捕获从而分析出攻击

类型，本模型策略确定方案未充分体现拟态裁决反

馈机制的作用。 
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